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RESUMEN
En este artículo se propone un procedimiento para la 
implementación de protocolos de nueva generación 
en un sistema embebido. El objetivo es demostrar 

	
dando a conocer los aspectos necesarios para su so-
porte y realizando la implementación de un servidor 
web como muestra de su funcionamiento. Se eligió 
un microcontrolador que permite el uso de Ethernet 
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que es necesaria la implementación de un algoritmo 
adicional para el manejo de la capa de enlace y que 
no hay un estándar establecido ni metodología para 
su desarrollo en los distintos microcontroladores, 
por lo cual debe caracterizarse el hardware usado, 
considerar la inclusión de ciertos archivos y garanti-
zar el desempeño de cada una de las capas, teniendo 

ABSTRACT
This paper presents a procedure for the imple-
mentation of new-generation protocols in an em-
bedded system. The aim is to show that such an 
implementation can be connected to the Internet 
	 (	 + 	   
-
sary aspects for supporting the procedure and for 
actual implementation of a web server (as proof 
of successful operation). A microcontroller that 
3+4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!%"#$&
was selected to facilitate handling FreeRTOS and 
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
write an additional algorithm for the management 
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standard or methodology for these developments 
in different microcontrollers, characterization must 
be achieved depending on the particular hardware 
				"
performance of each of the layers regarding the 
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1.  INTRODUCCIÓN
Con la entrega del último bloque de direcciones 
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+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9;$<
en la actualidad se realiza una transición a la nueva 
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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permite mayor cantidad de estas direcciones dispo-
nibles para ser asignadas a usuarios, mejor soporte 
y prioridad para entrega de datos en tiempo real, 
soporte para gran variedad de dispositivos además 
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del crecimiento de la red, entre otras características.
Por otro lado, en la actualidad se está incrementando 
el uso de los llamados sistemas embebidos en distin-
tas áreas por razones de portabilidad y comodidad, 
entre otras. Sus aplicaciones van desde el uso do-
méstico hasta el industrial, caracterizándose por su 
enfoque en una determinada tarea, menor consumo 
de energía y fácil fabricación, permitiendo el de-
sarrollo de aplicaciones como celulares, lavadoras, 
sistema de frenos, etc. En este sentido se puede 
argumentar que existe la necesidad de generar pro-
puestas de investigación y desarrollo que permitan 
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	0	
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tal razón, el presente paper pone a disposición de 
la comunidad académica una propuesta para incluir 
en los sistemas embebidos el soporte para la nave-
	0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	0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manera práctica en el desarrollo de esta importante 
línea que está en pleno desarrollo. Los elementos 
fundamentales que cimientan el documento son: 
? Herramientas utilizadas.
? Inclusión de archivos necesarios y diseño para 

	
? Algoritmo de procesamiento de paquetes.
? Implementación en red.
? Análisis y resultados. 
2.  ESTADO DEL ARTE
GG#;7<
una opción para la intercomunicación de sistemas 
embebidos y el control de estos debido a varias 
características, entre las que destacan:
? Interoperabilidad.
? Arquitectura evolutiva y versátil.
? Estabilidad y universalidad de la arquitectura.
? Escalabilidad.
? "	0
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TCP/IP con funcionalidades básicas, considerando 
el espacio de memoria.
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de distribución libre. El primero está diseñado 
para microcontroladores de 32 bits, sin embargo 
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Gran parte de los desarrollos que se pueden encon-
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cuenta que la manera en que está escrito su código 
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permite la fragmentación de paquetes y no incluye 
IPsec, entre otras características. Puede funcionar 
sobre un sistema operativo o sin él, ocupando un 
	'76Q7~Y~
en ROM. No se ha publicado su código fuente.
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incluyeron más módulos, sin embargo esta última 
	0
		>
=		
			;$8<
[11]. Por otro lado, no permite desarrollos dual 
0	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=	/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-
pilación condicional, de tal manera que una vez 
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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podrá cambiar la versión en tiempo de ejecución.
Gran parte de las aplicaciones que se pueden en-
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[12] realizan la implementación de un servidor web 
que permite la reproducción de videos en distintos 
formatos, con lo cual concluyen que este tipo de 
aplicación permite el manejo de datos en tiempo 
real, a diferencia de los complejos servidores 
actuales. Presentan además una metodología para 
el establecimiento de la comunicación en internet 
		+	
Brown, Ferreira y Figueredo [13] sugieren los as-
pectos para tener en cuenta para la implementación 
de uIP en un microcontrolador, dentro de los que 
cabe destacar que es necesario el desarrollo de la 
aplicación y un controlador para el manejo de la 
capa de enlace de datos.
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en redes de sensores IP, emplean el microcontrola-
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en memoria incluyendo los controladores para el 
manejo de capa de enlace de datos.
) /
	[_[	;$\<
sin embargo el uso de este software limita su uso 
en otras arquitecturas de hardware.
3.  METODOLOGÍA
"-
sentan a continuación las herramientas de hard-
ware y software utilizadas y posteriormente, las 
consideraciones realizadas en el diseño, como son 

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principal para la aplicación.
Para el desarrollo de este proyecto se usó el mi-
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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<   +
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prototipo con conexión a internet. Fue utilizado 
como punto de partida el demo que suministra 
%'()* ;$}<   	
 | 		0
originalmente funciona como un servidor web, el 
cual tiene almacenada una página a la que se puede 
acceder desde el navegador internet de un PC por 
medio de una conexión Ethernet. 
4
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1 es mostrado un diagrama con los protocolos sopor-
tados, junto con aquellos incluidos en el desarrollo 
de esta investigación (fondo gris, letra blanca). Para 
poder realizar esto, es necesario adicionar algunos 
archivos, crear algunas funciones y estructuras. 
Figura 1. Esquema que representa el software y los protocolos imple-
mentados en el sistema propuesto.
Fuente: elaboración propia.
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3.1  Archivos de código incluidos
Como ya se mencionó, el demo de FreeRTOS 
tomado como base para el desarrollo del proyecto 
	
	
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[10] brinda algunos archivos que contienen las 
funciones, estructuras y variables necesarias para 
el procesamiento de paquetes con esta versión de 
IP. A continuación se dan a conocer los archivos 
tenidos en cuenta para el soporte de los protocolos 

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vecinos, tabla de enrutamiento, las listas por defecto 
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		+	0
multidifusión y anycast. 
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	]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	-
tes a los encabezados de los diferentes mensajes 
“Neighbor Discovery” y las funciones usadas para 
enviar y procesar estos. 
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	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necesarias para generar y/o responder a estos, los cuales 
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=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'%666Q;7$<
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determina qué tipo de paquete se ha recibido y de 
acuerdo a ello se envía a las funciones respectivas de 

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protocolos trabajan algunos de los archivos inclui-
dos, adicionalmente se pueden ver algunas funciones 
de procesamiento que se aclararán más adelante. 
Figura 2. Relación entre archivos, funciones y protocolos 
Fuente: elaboración propia.
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de capa de enlace, fue necesario incluir en los archivos 
$6			0
destino, origen y tipo del encabezado, de acuerdo 
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
mostrada en la f dentro del archivo uip_arp.h. La 
dirección destino y fuente pertenecen a una instancia 
	="	
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struct uip_eth_hdr {
	>		0	
	>		0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>(	
~*('(49G>
Figura 3. Estructura encabezado Ethernet 
Fuente: elaboración propia.
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typedef struct uip_eth_addr {
Y;<>	
	-
rección
	>
Figura 4. Estructura uip_eth_addr 
Fuente: elaboración propia.

	
"4(_(^48Y
//longitud en bytes del encabezado Ether-
net.
"||_|49$6
Figura 5. Tipo y longitud del encabezado Ethernet 
Fuente: elaboración propia.
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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4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creado la función tcpip_MAC(). Al invocarla, esta 
busca en la tabla de vecinos (neighbors) la dirección 
MAC correspondiente a una determinada IP. En la 
"
0	-
rrollado para laasignación de la dirección MAC. 
void tcpip_MAC(void)
{
	"			0	=	
de la tabla de vecinos 
	 + ! !      	                 !        
BUF>destipaddr)) !=NULL)
 {
// asigna a la variable la dirección MAC destino //conte-
nida en el registro de memoria 


!||_] !]&
	[+!	&&>
// asigna a la variable la dirección MAC fuente //contenida 
en el registro de memoria 


!||_]	
	[+!	&&>
//asigna el valor del campo tipo a la variable del //paquete 
||_]_()9*!4(_(^4&>
 
 } else 
 { 
// ya que no está la IP destino en la tabla se coloca la 
dicección MAC del gateway 
	!	&>


!||_] !]&
	[+!	&&>


!||_] 	
	[+!	&&>
||_]_()9*!4(_(^4&>
}
}
Figura 6. Función tcpip_MAC()
Fuente: elaboración propia.
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Como se puede apreciar, el algoritmo primero ve-
	"			0	!&	
registro en la tabla, si esto sucede, copia la MAC que 
tiene relacionada con este, después copia la IP propia 
"
		*		
la encuentra, entonces coloca la MAC del Gateway. 
3.3  Procesamiento de paquetes
El algoritmo diseñado y desarrollado para el proce-
samiento de paquetes es mostrado en el diagrama 
/"
Figura 7. Procesamiento de paquetes 
Fuente: elaboración propia.
Para tener una mejor comprensión de la ejecución 
y las funciones que se encuentran involucradas en 
dicho algoritmo, se hace una descripción más de-
tallada a continuación, de acuerdo a la numeración 

="	
*	"	
para el microcontrolador, la forma de hacerlo es 
por medio de las variables uip_len y uip_buf, que 
deben tener un valor mayor a cero y diferente de 
cero respectivamente. En la primera se almacena 
la longitud del paquete que recibe el sistema em-
bebido, en la segunda se encuentra el apuntador de 
memoria donde es ubicado el paquete. Estas dos 
variables son un puente fundamental entre los datos 
recibidos por el microcontrolador y los procesados 
	

los cuales apunta uip_buf y cuando requiere enviar 
algún paquete utiliza estas dos variables, para indi-
"#$
y cuál es el tamaño de estos. 
En esta etapa del proceso, se realiza el llamado de 
la función uip_process(), que se encarga de pro-

+		
	
"
	[	N"

el caso de paquetes ICMP, TCP, UDP, etc. También 
	"		
	
 		0   
  "
	0 
X
máximo del paquete, entre otras características.
Como ya se mencionó en el ítem B, es necesario 
incluir el encabezado Ethernet mediante la función 
tcpip_MAC().
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En este paso se realiza el envío del paquete, ha-
ciendo uso de la función vFECTx (), la cual lo 
tiene almacenado en la variable uip_buf. Cabe 
aclarar que para la recepción se usa ulFECRx(), 
dichas funciones son el medio de comunicación 
	
los que serán enviados por el microcontrolador. 

	"7	-
bles uip_len y uip_buf se escriben al recibir un 
paquete y son leídas cuando el sistema embebido 
requiere enviarlo.
Dado el caso de que no se hayan encontrado nuevos 
paquetes, se realiza una revisión periódica de las 
	(	"			
aun está conectado a la red.
Mientras haya conexión pero no se reciban nuevos 
paquetes, el microcontrolador entra en estado de 
bajo consumo hasta la llegada de un nuevo mensaje, 
esto se realiza mediante el uso de un semáforo de 
FreeRTOS.
3.4  Implementación

+	
	
sistema embebido de acuerdo a lo planteado ante-
riormente, se ha realizado un montaje que permite 
hacer un control de temperatura de tipo ON/OFF 
de manera remota, con el uso de módulos Zigbee 


	
"Y
Figura 8. Modelo del sistema de control de temperatura remoto 
Fuente: elaboración propia.
*		[	7Y7$	
dos interfaces Gigabit Ethernet. En una de ellas es 
conectado el sistema embebido (Tower System) por 
medio de un cable Ethernet, en la otra un PC. Este 
último tiene una tarjeta de red con puerto Ethernet 
y un navegador de Internet, el montaje real se puede 
	"}
Desde el PC que se encuentra conectado al router 
se accede a la página web almacenada en el sistema 
embebido, digitando en la barra de direcciones su IP 
y adicionándole /index.shtml, para que quede de la 
siguiente manera [2001:3::2]/index.shtml. Después 
de que la página ha sido cargada en el navegador 
del PC, este actualiza el campo de “temperatura 
actual” cada segundo.
Figura 9. Sistema real 
Fuente: elaboración propia.
|N
"$8

"	0			[
se omite la parte de comunicación inalámbrica con 
los módulos Zigbee. Como se puede ver, el sistema 
embebido y el computador del usuario se encuen-
tran conectados en redes distintas.
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Figura 10. Topología implementada 
Fuente: elaboración propia.
Con el objetivo de distinguir los paquetes generados 
por el sistema embebido de los que puede generar 
cualquier otra máquina dentro de la red, se ha 
incluido el valor hexadecimal “CA” en el campo 
="[

5	

"$$
Figura 11.

	"
Fuente: elaboración propia.
4.  ANÁLISIS Y RESULTADOS
	"
X	

	
+/	[
="			

"(	
		
="
(en este caso el valor CA) como se muestra en la 
"$7
 
Figura 12. Flujo de datos 
Fuente: elaboración propia.

	/-
tos, de acuerdo con las peticiones realizadas cada 
segundo por la página web. 
4		
	!$Q6-
&$8YQ	
solo dos están malformados, como se muestra en 
"$Q
Figura 13. Estadística de paquetes 
Fuente: elaboración propia.
En relación con el consumo de memoria en el mi-
crocontrolador y de acuerdo con el compilador del 
software Codewarrior, se obtuvieron los resultados 
mostrados en la tabla 1. Solo se han tenido en cuenta 
		

		
\}
~		

	0
N	
4
;}<	

aplicación se encuentra una página web con varias 
características, almacenada en el microcontrolador, 
lo que hace que HTTP tenga un mayor consumo de 
memoria (tabla 1). 
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Tabla 1. Consumo de memoria en bytes.
Módulo
Flash 
(Bytes)
RAM 
(Bytes)
HTTP 6$\\8 6
TCP/IP 7 QQY6
ND (Neighbor Discovery) \}Y Y}
 $866 $
Total \\7Q6 6Q$
Fuente: elaboración propia.
5.  CONCLUSIONES
		
-
mentación de TCP/IP en microcontroladores, la 
ventaja que tiene uIP es el tipo de licenciamiento, 
que permite tener un acceso completo a su código, 
			 
/ 	  
	"-
ciones, esto también gracias a que su código se 
encuentra bien organizado y documentado.
  	[	0 	
	"	0 
el código debe tenerse en cuenta la compilación 
condicional, que permite la ejecución de este de 
acuerdo a la versión seleccionada. 
| 	

	0     
%'()*
		[
distintas aplicaciones en base a este, garantizando 
la conectividad en las redes de nueva generación, 
mediante el uso de software libre. 
 	

  
		0 
internet, debe incluirse un archivo de funciones para 
"	04	-
sitivo con el que se esté trabajando. Esto dependerá 
de la familia, capacidades y fabricante del dispositivo, 
razón por la cual el primer paso en cualquier metodo-
logía de desarrollo es establecer las características del 
dispositivo y desarrollar las herramientas de software 
necesarias para garantizar la conectividad en capa de 
>		[0	%4-
nido en FreeRTOS, además se tuvo que diseñar un 
algoritmo para formar el encabezado Ethernet.
4	

	
\}~	
casos a otras implementaciones. No obstante, las 
diferencias en tamaño, además de las características 
incluidas en el módulo, dependen del diseño de la 
página web y el aplicativo y las funcionalidades 
que se requieran incluir. 
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